
 

91 

ИИннффооррммааттииккаа  ии  ссииссттееммыы  ууппррааввллеенниияя,,  22002222,,  №№44((7744)) 
ННааддеежжннооссттьь  ии  ттееххннииччеессккааяя  ддииааггннооссттииккаа  

 
 
 

УДК 681.518.5+004.052.32 
 

 2022 г.     Д.В. Ефанов, д-р техн. наук 
(Российский университет транспорта, Москва) 
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Установлено полное множество особых групп выходов логических 
устройств автоматики и вычислительной техники, которые целесообразно 
учитывать при организации контроля вычислений. Особые группы выхо-
дов образуются при условии, что на них исключены ошибки определен-
ных видов. Введены функциональные описания, которые позволяют 
определить, какие виды ошибок могут возникать в любой группе выхо-
дов. Показано, что полная группа выходов основана на разделении оши-
бок на монотонные, симметричные и асимметричные. При этом особые 
группы выходов подразделяются на независимые и зависимые, а послед-
ние – на монотонно, симметрично и (или) асимметрично независимые 
выходы, либо же выходы, которые невозможно классифицировать в осо-
бые группы (полностью зависимые выходы). На практике использование 
полученных в работе результатов позволяет организовывать технические 
средства контроля вычислений с учетом особенностей структур логиче-
ских устройств автоматики и вычислительной техники, в том числе с 
применением средств автоматизированного проектирования. 
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Введение 

Для обеспечения надежности в работе логических устройств автомати-
ки и вычислительной техники используется контроль вычислений функций 
ими либо на рабочих выходах, либо в специально выбранных контрольных 
точках в их внутренней структуре [1 – 4]. При этом для контроля вычисле-
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ний применяются разнообразные методы. Например, к таким методам можно 
отнести контроль вычислений по установленному модулю [5, 6], проверки 
мантиссы [7], сигнатурный анализ [8], контроль свойств вычисляемых функ-
ций, – таких как монотонность, самодвойственность или линейность [9, 10], 
принадлежность формируемых бинарных векторов некоторым заранее вы-
бранным избыточным кодам [11 – 15], парафазное и импульсное кодирова-
ние сигналов [16, 17] и пр. 

Ошибки, возникающие на линиях схем логических устройств вслед-
ствие неисправностей (постоянных отказов или сбоев), транслируются в 
контрольные точки или на их выходы по различным путям. Поэтому оди-
ночная ошибка любого вида (0→1 или 1→0) может трансформироваться в 
контролируемом векторе данных в многократную ошибку с различным соче-
танием искажаемых нулевых и единичных разрядов. По числу искажаемых 
нулевых и единичных разрядов в бинарном векторе выделяют три основных 
вида ошибок – монотонная, симметричная и асимметричная [18]. Монотон-
ная ошибка возникает в том случае, если искажены только нулевые или 
только единичные разряды, симметричная – если искажено равное количе-
ство нулевых и единичных разрядов, асимметричная – если искажено нерав-
ное количество нулевых и единичных разрядов. Поэтому при организации 
контроля вычислений логическими устройствами учитывают, какие виды 
ошибок могут возникать при работе устройства, а какие физически исклю-
чены [19 – 21]. 

Чаще всего в научной литературе упоминается поиск и учет монотон-
ных (однонаправленных) ошибок, в том числе однократных [22 – 26]. Такие 
виды ошибок на контрольных или функциональных выходах устройства 
определить гораздо проще, чем иные их виды. Однако, как показано в [18], 
доля монотонных ошибок от общего их количество существенно меньше, 
чем немонотонных (симметричных и асимметричных). Более того, чем 
больше разрядов в булевом векторе, тем большее смещение числа потенци-
альных ошибок идет в сторону асимметричных ошибок. Эти обстоятельства 
определяют целесообразность и возможности эффективного использования 
способов выделения групп выходов, обладающих особыми свойствами, – 
возможностями обнаружения на них того или иного вида ошибок: как моно-
тонных, так и немонотонных (симметричных и асимметричных). Назовем их 
особыми группами выходов. 

Данная работа посвящена описанию функционального подхода к вы-
делению особых групп выходов логических устройств для последующей ор-
ганизации контроля вычислений на них. 
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Особые группы выходов логических устройств 

Выходы логических устройств могут быть разбиты на подмножества, 
исходя из допустимых на них видов ошибок [18]. 

В работе [27] приводится следующее условие, характеризующее груп-
пу выходов, на которых возможно монотонное проявление ошибок, возни-
кающих в логическом устройстве F(x) c выходами f1, f2, …, fm–1, fm: 

,0.........
2121

21 ≠




 ⋅⋅⊕⋅⋅










∂

∂
⋅⋅

∂

∂

∂

∂
=

dd
d

iiiiii
q

i

q

i

q

id ffffff
y
f

y
f

y
f

FU υ  (1) 

где { }
diii fff ,...,,

21
, { }miii d ,...,2,1,...,, 21 ∈ ; yq – функция, реализуемая на выхо-

дах элемента Gq схемы устройства. 
Условие (1) должно быть выполнено qG∀ . 

В выражении (1) 
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υ  – условия, при кото-

рых ошибка будет монотонной. 
В основе указанного условия лежит идея, заложенная в [28] относи-

тельно поиска групп выходов, на которых возможно возникновение симмет-
ричной ошибки: 
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где выражение σW  определяет множество выходных векторов с весами, 
равными 

2
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зует условия возникновения симметричной ошибки. 
Покажем, что выражение (1) определяет не что иное, как условие: 
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где υW  – множество выходных векторов с весами 0 (их число определяется 
величиной 0

dC ) и d (их число определяется величиной d
dC ); 
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Для этого выполним ряд преобразований: 
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Полученное выражение значительно упрощает условия выявления по-
тенциального возникновения монотонных ошибок на выходах логических 
устройств. Тем не менее, отметим, что условие монотонности проявления 
ошибок (3) представляется очевидным. В самом деле, вид ошибки определя-
ется тем, какими были значения выходов { }

diii fff ,...,,
21

, { }1 2, ,..., 1,2,..., ;di i i m∈  m – 
общее количество выходов устройства, до искажения. При искажении d вы-
ходов монотонная ошибка возникает только в том случае, если все значения 
выходов были равными до искажения. Множество υW  как раз содержит все 
такие векторы. 

Из классификации ошибок [18] известно, что полное множество оши-
бок включает в себя монотонные, симметричные и асимметричные ошибки. 
Условия (2) и (3) определяют те входные комбинации, на которых ошибка 
выхода элемента Gq будет монотонной и симметричной соответственно. 
Оставшиеся сочетания значений выходных сигналов до искажения опреде-
ляют возможности асимметричного проявления ошибок на выходах устрой-
ства: 
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где выражение αW  определяет множество выходных векторов с весами, не 

равными 0, 
2
d
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вения асимметричной ошибки. 
Выражения (2), (3) и (4) – наиболее простые формулы для выявления 

различных видов ошибок на выходах логических устройств. 
Расширим классификацию ошибок, введя в рассмотрение понятия 

степени асимметрии. Степенью асимметрии ξ ошибки на выходах логиче-
ских устройств будем называть следующую величину: 0 1 1 0d dξ → →= − , где d0→1 
и d1→0 – число искажений 0→1 и 1→0  при возникновении ошибки. Величина 
ξ показывает разницу между числом искажаемых нулей и единиц в векторе 
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рабочих функций логического устройства1. Это также можно использовать 
при организации контроля вычислений. 

Асимметричная ошибка со степенью асимметрии ξ на выходах логиче-
ского устройства возникает при условии: 
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где W ξα  определяет множество выходных векторов, для которых величина ξ 
принимает значения { }1,2,..., 1dξ ∈ −  (число выходных векторов, для которых 
возможно возникновение асимметричной ошибки со степенью ξ, равно dCξ ). 

Условия возникновения различных видов ошибок сведены в диаграм-
му на рис. 1. 

Ошибка кратностью d возникает при условии:
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Рис. 1. Условия возникновения ошибок различных видов. 

На рис. 2 приведен алгоритм определения вида и кратности ошибки. 
Алгоритм ориентирован на поиск вида ошибки наиболее простым способом: 
проверки на «монотонность», а затем на «симметричность». Это следует из 
числа условий, которым должны удовлетворять выходные векторы до воз-

                                           
1 Интересно, что максимальной крайней степенью асимметрии обладает монотонная ошибка – для нее ξ=m, 
а минимальной крайней степенью асимметрии обладает симметричная ошибка – для нее ξ=0. Все остальные 
виды ошибок с { }1,2,..., 1dξ ∈ − являются асимметричными. 
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никновения ошибки (см. формулы 2, 3 и 4). Количество вычислительных 
процедур минимизировано. 

Установление видов ошибок и их кратностей для группы выходов не-
которого логического устройства позволяет осуществлять на полном их 
множестве поиск особых групп выходов. 

Множество выходов логического устройства { }1 2
, ,..., ,

pi i if f f  

{ }1 2, ,..., 1,2,...,pi i i m∈  m – общее количество выходов устройства, образует 
группу монотонно независимых выходов (МН-группу), если для каждого ло-
гического элемента Gq в его структуре выполняется условие: 
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Для устройства могут быть выделены МН-группы с различным числом 
выходов p. Обозначим такие группы как МНd-группы, где d = p и соответ-
ствует максимальному значению кратности ошибки в группе.   

Множество выходов логического устройства { }1 2
, ,..., ,

pi i if f f  

{ }1 2, ,..., 1,2,...,pi i i m∈  образует группу симметрично независимых выходов (СН-
группу), если для каждого логического элемента Gq в его структуре выпол-
няется условие: 

1 2

1 2
1 2 ...

... ... 0.p

p
i i ip

ii id
i i if f f W

q q q

ff f
U F f f f

y y y σ

σ

⋅ ⋅ ∈

∂ ∂ ∂
= ⋅ ⋅ ⋅ ⋅ =  ∂ ∂ ∂ 

∨      (7) 

Множество выходов логического устройства { }1 2
, ,..., ,

pi i if f f  

{ }1 2, ,..., 1, 2,..., ,pi i i m∈  образует группу асимметрично независимых выходов 
(АН-группу), если для каждого логического элемента Gq в его структуре вы-
полняется условие: 
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Аналогично МНd-группам у устройства могут быть выделены СНd- и 
АНd- группы. Для групп асимметрично независимых выходов может быть 
введен показатель степени асимметрии ошибки в группе, что позволит при 
поиске соответствующих групп выходов учитывать и особенности допусти-
мых на выходах устройства асимметричных ошибок. 

Примеры поиска различных групп выходов здесь приводить не будем. 
Их можно найти в работах [27, 28]. 

На рис. 3 приведена диаграмма, в которой условия выделения функци-
ональной зависимости выходов систематизированы. При этом вместо пере-
менной p указана рассматриваемая кратность ошибки d. 



 

97 

Начало

Фиксируется множество W 
выходов схемы

  

ДаНет

    Для каждого 
    вычисляется производная  

     Составляется множество W*   
         выходов схемы, 
               для которых 

{ }mfff ,...,, 21

{ }mi ,...,2,1∈

Вычисляется функция

?1=υF

Вычисляется функция

d – нечетное?
Нет Да

?1=σF
Нет

Да

Ошибка асимметричнаяОшибка симметричная Ошибка монотонная

Конец

Для каждого входного набора Xj
определяется подмножество Qd 

искажаемых функций 
из множества W*

Во множестве W* 
больше одного выхода?

Да

Определяется, какие 
выходы схемы могут 
исказиться при ошибках на 
выходе элемента Gq

Выявляется кратность ошибки 
на конкретной 
входной комбинации

Нет

Ошибка одиночная

i

q

f
y
∂
∂

0i

q

f
y
∂

≠
∂

1 2
1 2 ...

...
d

i i id
i i if f f W

F f f f
υ

υ

⋅ ⋅ ∈
= ⋅ ⋅∨

1 2
1 2 ...

...
d

i i id
i i i

f f f W
F f f f

σ

σ

⋅ ⋅ ∈
= ⋅ ⋅∨

 
Рис. 2. Алгоритм фиксации вида и кратности ошибки при возникновении  

неисправности на выходе элемента Gq. 
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Рис. 3. Условия функциональной зависимости выходов. 

Необходимо отметить практическую сторону использования приве-
денных здесь выражений и алгоритма определения вида ошибки, возникаю-
щей на выходе логического устройства. При анализе выходов любого логи-
ческого устройства потребуется рассмотрение последовательно групп с j≥2 
выходами в каждой (j-групп). Общее количество j-групп будет равно ,j

mС  

2,3,..., ,j m=  соответственно всего ( )0 1

2
2 2 1

m
j m m

m m m
j

N С С С m
=

= = − + = − −∑  групп вы-

ходов. Это число стремительно растет с увеличением значения m (см. табли-
цу). В практических приложениях для устройств с m>20 выходами подобный 
анализ всех групп выходов затруднен. Несмотря на это, число рассматривае-
мых групп может быть сокращено, исходя из следующих соображений. Если 
некоторые три выхода попарно принадлежат какой-либо особой группе вы-
ходов, то вся «тройка» образует особую группу с данным свойством. То же 
самое касается и четырех групп по три выхода в каждой, а также групп с 
бóльшим количеством выходов [29]. 

Отметим, что условия (6), (7) и (8) могут выполняться попарно одно-
временно. Если одновременно выполняются условия (6) и (7), то образуется 
МСН-группа выходов, если одновременно выполняются условия (6) и (8) – 
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то МАН-группа выходов, если (7) и (8) – то АСН-группа выходов. Если же 
условия (6), (7) и (8) выполняются одновременно, то выходы классифициру-
ются, как показано в таблице, группой независимых выходов (Н-группа). 

 

m N 
4 11 
5 26 
6 57 
7 120 
8 247 
9 502 
10 1013 
… … 
20 1048555 
… … 
50 1,1259·1015 
… … 
100 1,26765·1030 

 

В [30] отмечено, что рассмотрение групп СН-выходов целесообразно в 
довольно редких случаях и при организации контроля вычислений требует 
применения блочных кодов с высокой избыточностью. Поэтому в редких 
случаях может оказаться эффективным выделение МСН- и АСН- групп вы-
ходов. 

В [31] обсуждаются условия выделения МАН-групп выходов для орга-
низации контроля вычислений логическими устройствами, а в [29] предло-
жена структура организации схем встроенного контроля для логических 
устройств, охватывающая выделение Н-, МН- и МАН-групп выходов при 
выборе способа их синтеза. 
 

Заключение 

При организации контроля вычислений логическими устройствами ав-
томатики и вычислительной техники при наличии информации об их внут-
ренних структурах целесообразно выделение особых групп выходов. Такие 
группы обладают свойствами исключения ошибок определенных видов и 
кратностей и контролируются с помощью соответствующих равномерных 
блочных кодов [13, 14]. Выбор способа кодирования как раз определяется 
свойством той или иной выделенной группы выходов логического устрой-
ства. 

На множестве выходов логического устройства могут быть выделены 
Н-, МН-, СН-, АН-, МАН-, МСН-, АСН- группы выходов. При этом каждая 
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из них может включать в себя ограничение по кратности любых ошибок или 
ошибок определенного вида (монотонных, симметричных и асимметрич-
ных). Однако среди всего многообразия особых групп, связанных именно с 
видом исключаемых ошибок, наиболее эффективно рассмотрение МН- и 
МАН- групп. Группы выходов, исключающие симметричные ошибки, эф-
фективно контролируются только с помощью весьма избыточных кодов [29], 
поэтому могут использоваться редко. 

Выделение особых групп на множестве выходов логических устройств 
позволяет на практике иметь различное количество способов организации 
контроля вычислений, дающих различные по избыточности технические 
средства диагностирования.  

Дальнейшие исследования могут быть направлены на анализ особен-
ностей выделения особых групп выходов для устройств, реализованных на 
программируемой элементной базе.   
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